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1 Weshalb sich Gedanken liber Sicherheit machen?
"The security of electronic mail sent through the Internet may be described in

exact three words: there is none." - Matt Bishop

Viele Leute fragen sich wozu sie den Mehr-Aufwand fur die Einrichtung von
Verschlisselungs-Systemen wie GnuPG oder PGP betreiben sollen. PC-Lainen
tun sich gewohnlicherweise sehr schwer sich in das Thema Kryptografie bzw.
Mail-Security einzuarbeiten — sie werden meist ohne Erklarungen oder gar
Hilfestellungen mit Begriffen wie ,RSA®, ,IDEA, ,Public Key“ u.a konfrontiert.
Oft hort sich dieses Fachchinesisch viel komplizierter an als es ist. Sie mussen
weder Kryptologe noch Informatiker sein um Ihre Mails zu verschlisseln oder
zu signieren — mit Hilfe dieser Anleitung wird es lhnen maoglich sein fur ein

gewisses Mal} an Sicherheit zu sorgen.

Jetzt aber zurlick zur zentralen Frage ,Warum sollte man sich Gedanken Uber
Sicherheit und Verschlusselung machen?”. Nun, die Frage wurde eigentlich
bereits durch das Zitat von Matt Bishop beantwortet, die Sicherheit des
Internets und damit auch des Mail-Verkehrs kann tatsachlich mit 3 Worten
beschrieben werden: ,Es gibt keine®. Unter Berlcksichtigung kryptografischer
Signier- und Verschlusselungsmethoden ist zwar immer noch keine 100-
prozentige Sicherheit gegeben, es ist aber Unterschied, ob Sie Bargeld in
einem Schaufenster sichtbar aufbewahren oder es zu Hause in einem
Mobeltresor verstecken. Der Versand von E-Mails verhalt sich ahnlich wie das
genannte Beispiel mit dem Geld — wird eine E-Mail verschickt, passiert sie
einige Zwischenstationen ahnlich wie ein gewonlicher Brief, nur das es sich bei
der E-Mail um Knotenpunkte und Router handelt und nicht um Brief- und

Frachtzentren der deutschen Post.
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Der Haken an der Sache ist, dass E-Mails standardmafig im Reintext
ubertragen werden und sich ohne gro3eren Aufwand von neugierigen Personen
oder Hackern, abfangen, lesen oder sogar manipulieren lassen. Oft werden
uber solche Vorgehensweisen Viren in Netzwerke eingeschleust oder in
schlimmeren Fallen Industriespionage betrieben, in diesen Fallen spricht man
von der sogenannten ,Men-in-the-Middle-Attack®, wobei sich ein Spion mit Hilfe
von spezieller Software bewusst zwischen den Sender und dem Empfanger

einklinken kann um alle Informationen abzuhoren.

Auch wenn die Mail-Korrespondenz privat ist, wollen Sie bestimmt nicht, dass
sich Fremde |hre Liebesbriefe unter den Nagel reisen oder sich als lhre
Freunde oder Bekannte ausgeben um an wichtige Informationen
heranzukommen (Stichwort Social Engineering). Oder etwa doch? Oftmals
werden vertraute Nachrichten wie z.B. wichtige Bestellungen, Rechnungen,
Formulare usw. per Mail verschickt - meistens ist dem User leider nicht bewusst
welche Auswirkungen eine unsichere Mail-Kommunikation haben kann.

Will man die private oder geschéaftliche E-Mailkorrospondenz sicherer gestalten
sollte man sich mit den beiden kryptografischen Verfahren, Verschlisselung
und Signierung beschaftigen und mit Hilfe sogenannter ,Krypto-Tools“ welche

noch beschrieben werden auseinander setzen.
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2 Was ist Verschliisselung?

Die Verschlusselung wird eingesetzt um einen Klartext mit Hilfe eines
bestimmten Verschlisselungs-Algorithmus in einen codierten Text
umzuwandeln, dabei kommen je nach Verschlusselungsverfahren ein oder
mehrere Schlussel (Keys) zum Einsatz um die Botschaft wieder zu

entschlusseln.

Die Wissenschaft der Verschlisselungsmethoden wird als Kryptografie
bezeichnet. Das Forschungsgebiet Kyrptoanalyse beschaftigt sich hingegen
ausschlieRlich mit der Entschlisselung und Uberpriifung kryptografischer

Verfahren (Kryto-Algorithmen).

Bekannte Verschlisselungsalgorithmen sind z.B. EIGamal, CASTS, Triple DES
(3DES), AES (Rijndael), Blowfish, RSA, IDEA u.v.m.
In folgender Grafik wird Ihnen in vereinfachter Form, das

Verschlisselungschema dargestellit.

Hallo Welt! ﬁ@l—’ 14§$%8&/()=2""*A )—‘@i»l—} Hallo Welt!
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2.1 symmetrische & asymmetrische Verschllisselung

Hauptunterschied zwischen ,symmetrischer” und ,asymmetrischer”
Verschlusselung ist, dass bei der symmetrischen Verschlusselung nur 1
Schlussel fur die Ver- und Entschllsselung zum Einsatz kommt. Die
.<asymmetrische“ Verschlisselung hingegeben verwendet Public Key und

Private Key.

2.2 Vorteile & Nachteile der beiden Verfahren

Hauptunterschied zwischen ,symmetrischer” und ,asymmetrischer”
Verschlusselung ist, dass bei der symmetrischen Verschlusselung nur 1
Schlussel fur die Ver- und Entschllsselung zum Einsatz kommt. Die
.<asymmetrische“ Verschlisselung hingegeben verwendet Public Key und

Private Key.

2.3 Hybride Verschlisselung

Um die Vorteile der ,symmetrischen” & ,asymmetrischen® Verschlisselung zu
verbinden wurde das ,Hypride Verschlisselungsverfahren® entwickelt, dieses

kommt bei ,GPG* und ,PGP*“ zum Einsatz.
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3 Was ist eine kryptografische Signatur?

Eine kryptografische Signatur dient in erster Linie dazu die Identitat des
Absenders sicherzustellen, so dass gefalschte E-Mails sofort erkannt werden
konnen. Mit Hilfe des privaten Schlussels wird ein sogenannter Hash-Wert
(Prufsumme) gebildet und mit der signierten E-Mail verschickt, der Empfanger
besorgt sich anschliel3iend den Public Key des Senders und bildet ebenfalls den
Hash-Wert der Mail — stimmen die beiden Prifsummen Uberein wird die E-Mail
als vertrauenswurdig eingestuft, es kann davon ausgegangen werden das die

E-Mail nicht gefalscht wurde.

Signierung durch Absender:

Erzeugung eines Hashwerts
zum Klartext mit einem
Hashalgorithmus

Hashwert /| Message Digest
Verschilisselung des T Klartext und Signatur

Hashwertes mit dem werden gemeinsam
privaten Schliissel zum Empfinger

transportiert
Privater Schiliissel
des Absenders

Signierung durch Absender

Hinweis:

Die grafischen Abbildungen stammen aus der Anleitung Einfuhrung in die
Kryptographie von Network Associates, jetzt PGP Corporation, zu PGP 6.5.1
International.
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Signaturprufung durch Empfanger:

Klartext mit
Signatur

Offentlicher Schllissel l

des Absenders
—

Entschlilsselung des Absender
Hashwertes durch den Empfinger Empfinger bermchnetl

selbst den Hashwert
Gzt
"Giiltige / Falsche” Signatur ‘ des Klartextes
von Key-1D / User-1D
Datum / Uhrzeit +f—— Vergleich beider Hashwerte ‘

Signaturpriifung durch Empfanger
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4 Welche Krypto-Tools brauche ich?
Far die E-Mail-Verschlusselung/Signierung bendétigt man drei Tools:

» GnuPG: Ubernimmt die Schltussel-Erstellung
* Mozilla Thunderbird
» Enigmail: Plug-in fir Thunderbird als GPG-Implementierung

Bevor Sie mit Thunderbird Enigmail einen Keyring erzeugen kdnnen, mussen
Sie die Software GnuPG installieren, welche die Schlisselerzeugung
Ubernimmt. Mit Enigmail alleine kbnnen Sie noch keinen Schllssel generieren!
Die Schlusselverwaltung des Tools WIinPT (enthalten in der Krypto-Suite
GnuPT) ist meiner Meinung nach besser als die Enigmail-Schluesselverwaltung
wir empfehlen hnen trotzdem den Einsatz von GnuPT-Light, in diesem Paket ist
die Schlusselverwaltung WIinPT nicht enthalten, der Grund warum wir Ihnen von
WinPT abraten mochten, ist die Instabilitat des Programms. Die aktuelle
Version befindet sich noch im Entwicklungsstadium, bei Versuchen auf diversen

Test-Rechnern kam zu Programm-Abstirzen.

4.1 Was ist GnuPG?

GnuPG lauft unter den meisten Betriebssystem, Linux, Windows, Mac OS etc.
werden vollstandig unterstiutzt. Das Programm wurde vom Bundesministerium
fur Wirtschaft und Arbeit (BMWA) und Bundesministerium fur Inneres (BMI)
unter der Aktion ,Sicherheit im Internet” finanziell geférdert um Verschlisselung

fur jedermann zu ermoglichen.

4.2 Warum geht diese Anleitung nicht auf PGP ein?

PGP unterscheidet sich vom Funktionsprinzip von GPG kaum. Ein kravierender
Nachteil zu GPG ist aber, dass PGP mit kommerziellen und teilweise nicht offen
gelegten Verschlisselungsverfahren arbeitet, dies ist eine gewisse
Sicherheitsllicke da die propritare Software keinen Zugriff auf den Quellcode

gewahrt, dies burgt immer die Gefahr von sog. Backdoors (Hintertlren).
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5 Installation von GnuPT-Light

Gleich zu Beginn der GnuPT-Light-Installation werden Sie auf folgendes
hingewiesen: Sollten Sie nicht als Hauptbenutzer/Administrator angemeldet

sein, so muss der Installationsordner angepasst werden.

setup x|
@ Wichtige Information zur Installation mit lediglich Benutzerrechten:

Wenn Sie auf Threm PC unter Windows 2000[%P 2003 lediglich Benutzer-
Rechte und keine HauptbenutzerfAdministrator-Rechte besitzen, dann
milssen Sie das Installations-Yerzeichnis won 'C:Programme’ nach
'Cokumente und EinstellungentIhrBenutzername’ dndern.

e |

Klicken Sie auf ,Weiter um mit der Installation fortzufahren:

X

Willkommen zum GnuPT-Light 0.4
Setup-Assistenten

Diezer Azgziztent wird jetzt GnuPT-Light auf [hren Computer
inztallieren.

Sie zollten alle anderen Anwendungen beenden, bewvar Sie mit
derm Setup fortfakren.

"wfeiter' zum Fortfahren, “Abbrechen” zum Yerlazsen.

Abbrechen |

Info | hittp: £ A, equipmenite, de

Bitte die Lizenzbedingungen (GNU GPL) durchlesen und die Vereinbarung

bestatigen:

Sichere E-Mails mit GnuPG 10



Nachfolgend erscheinen ,Wichtige Informationen zur Installation” die Sie sich

bitte auch aufmerksam durchlesen. Weiter geht’s mit ,Weiter” ;-)

setop x|

Information "
Lezen Sie bitte folgende, wichtige |nformationen bewvor Sie fortfahren. ﬂ.

uF

Klicken Sie auf ""weiter', zobald Sie bereit zind mit dem Setup faortzufabren.

hﬂi’ichtige Informationen zur Installation -

Ciezez Installations-Programm inztalliert lediglich den Goo Prvacy
Guard [GnuPG) auf lhrem PC.

Sollten Sie auch eine grafische Oberfliche benétigen, dann laden
Sie bitte dieses Installationz-Programm herunter:
http:ffwww.equipmente.defviewtopic.php?p=864 {864

Sie sollten alle inztallierten, alteren Wersionen won GnuPG zuerst
deinstallieren, bevar %ie fortfahren,

Infa | hitp: A v, equipmente.de < Zuriick I Weiter = I .-’-'-.I::I::reu:henl

Bitte den Pfad fir die Installation angeben (dieser kann je nach Konfiguration

unterschiedlich sein)

setup x|

"4

Ziel-Ordner wahlen Y,
Wiohin zall GruPT-Light 0.4 installiert werden? ﬂ'ﬁ.

@ Daz Setup wird GruPT-Light 0.4 in den folgenden Ordner installisren.

Klicken Sie auf ""weiter'", um fortzufahren. Elicken Sie auf 'Durchzuchen”, fallz Sie
einen anderen Drdner auswahlen mochten.

C:\Programme’G PG WG nuP T -Light Durchzuchen ...

Mindeztens 3.1 MB freier Speicherplatz ist erforderlich.

Infa | hitp: /A, equipmente. de < Zurick I Wheiter » I &bbrechen
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Falls Sie bereits Uber GPG-Schlussel verfugen bitte das entsprechende

Verzeichnis angeben, andernfalls ist es ratsam eines an einem sichern Ort

(USB-Stick, Diskette etc.) zu erstellen.

setup x|
Home Verzeichnis Y, 5
Hier konnen Sie festlegen, in welchem Yerzeichniz Sie lhre Schluszelpaare 4

ahlegen machten.

Bitte geben Sie ein Werzeichniz fur lhre Schilizeelpaare [Kewings] an:

k.:\agpgkeys Durchzuchen ... |

Infa | hitp: /A, equipmente. de < Zurick I Wieiter » I &bbrechen

Ubersicht der Installations-Einstellungen:

setup x|
Installation durchfihren Y, 5
Daz Setup izt jetzt bereit, GruPT-Light 0.4 auf Ihren Computer zu installieren. ﬂ.

Klicken Sie auf “Instalieren’, umn mit der Installation 2u beginnen, ader auf ' Zurlick”,
um lhre Einztellungen zu uberpriifen oder zu andern.

Ziel-Ordner: ;I
C:AProgrammetGPGENWEnuPT -Light

Setup-Tym
Yallztandige |nstallation

Auzgewahlte Komponenten:
GruPG 1.4.2
Sprachdatei Deutzch

Startrmenu-Ordner;
GnuPT-Light

ki _>I_I
Infa | hittpe A e, equipmente. de < Zuriick, Abbrechen |
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Auswahl des Zielverzeichnisses fur die GnuPT-Light-Verknlpfung (Startmena).

setup x|

o

Startmeni-Ordner auswahlen by
Wi zoll das Setup die Programm-Yerknlipfungen anlegen? 3{

- Daz Setup wird die Programm-Yerknlipfungen im folgenden Startrmenii-Orndner
daa| anlegen.

Klicken Sie auf ""weiter'", um fortzufahren. Elicken Sie auf 'Durchzuchen”, fallz Sie
einen anderen Drdner auswahlen mochten.

E nuP T -Ligh Durchzuchen ...

Info | hitp: /A, equipmente. de £ 2urick, I Wwieiter » I Abbrechen

Am Ende der Installation erscheint noch ein Hinweisfenster das uber die
erfolgreiche Installation berichtet. Daneben konnen Sie sich noch Produktinfos

ansehen (empfehlenswert falls Sie mit GnuPT nicht vertraut sind).

Beenden des GnuPT-Light 0.4
Setup-Assistenten

Setup hat die [nstallation von GruPT -Light 0.4 auf Thren
Computer abgeschlozzen. Die Arwendung kann uber die
inztalierten Programm-ferknipfungen gestartet werden,

klicken Sie auf "'Fertigstellen”, um das Setup zu beenden.

¥ Produklinfos lesen

Infa | hittp: £ A equiprerite, de
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6 Thunderbird Enigmail

Wenn Sie E-Mails verschlisseln und entschlisseln méchten bendtigen Sie
einen Public Key und einen Private Key, diese beiden Schlissel sind
mathematisch gesehen voneinander abhangig, so dass es nicht ausreichend ist
nur den geheimen privaten Schllssel zu besitzen!

Damit keine Schlussel verloren gehen werden diese in sog. Keyrings
(Schlusselbund) abgelegt — Private Keys werden dem Private Keyring
hinzugeflgt, Public Keys gehéren dem Public Keyring an — neben den
Schlusseln werden auch Zertifikate und andere zugehorige Schlisseldaten in
den Keyrings abgespeichert — so ist es moglich den Public-Key mit einem
personlichen Foto zu versehen. In diesem Abschnitt ist beschrieben wie mit der
Thunderbird-Erweiterung ,Enigmail” (integrierte Schlusselverwaltung) eigene

Keyrings fur den gesicherten Mail-Verkehr angelegt werden kénnen.

6.1 Erstellung eines Keyrings

Bevor wir an die Erstellung eines Keyrings (Public Key & Private Key) gehen, ist
es ratsam zu prufen, ob der Pfad zur gpg.exe stimmt. Ist der Pfad nicht korrekt
angegeben funktioniert die Schlissel-Erzeugung nicht. Gehen Sie auf ,Konten-
Einstellungen bearbeiten® -> ,openPGP-Sicherheit* -> ,Erweitert” ->
Registerreiter ,Allgemein® -> ,Pfad zur GhnuPG-Anwendung®. Sollte der Pfad

nicht korrekt sein, bitte anpassen!
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Enigmail Einstellungen x|

Allgemein | Senden | schlisselauswahl | PR MIME I Erweitert I Fehlersuche |

Allgemeine Einstellungen

Pfad zur GnuPG-Anwendung IC:'||F‘ru:ugramme'llGnuPT-Light'llGPG'llg[ - Suchen,..
s>

Fusatzliche Parameter Fir GruPG |

Passphrasen-Einstellungen
Passphrase Fiir Igggg Minuten im Cache behalten

[ schlissel ohne Passphrase verwenden

Schiiissel-Server:

II.-'-.".-w.-'-.l.u:IFn-|:u:a.-:Ie,l'pu;||:ul=:5n3r'-.fJ http:/ fvna, dfn-pea.defpgpksery, random.sks, keyserver . penguin

Zuriicksetzen |

(0] 4 abbrechen

Bampiat s, dnraliar.natf, pgo.mi.adty fdapfrertrarrar. ogn. com

gnu.exe im Installationsverzeichnis auswahlen (nur falls Pfad nicht korrekt).

Sucher in: Ia GPG j = I'fi‘€ '
Coc icorydil

gnupg.nls
gpa.exe

T gpa.ico
gpgkeys_finger.exe
gpgkeys_hkp.exe
gpagkeys_htkp.exe
apakeys_ldap.exe

Eigene Dateien gpasplit.exe
Dateiname: I j Offren I
Dateitvp: |g||e D ateien | Abbrechen |
E

Sichere E-Mails mit GnuPG 15



Nach Abschluss der vorangegangenen Arbeitsschritte, geht es jetzt endlich an
die Erzeugung des Keyrings. Menu ,Enigmail“ -> ,OpenPGP-

Schlusselverwaltung®.

Emigmail  Extras  Hilfe

Entschliisseln/Uberprifen
Entschlisselte Machricht speichern

v Automatisch entschiisselnf/Uberprifen

Passphrase aus Cache laschen
Machricht neu laden
Schlissel des Absenders 3

Einstellungen. ..
Enigmail-Empfangerregeln. ..

OpenPEP-Schilliss
CpenPEP-SmartCard. .

Enigmail-Eehlersuche 3

HilFe
Uber Enigrnail

In der Enigmail-Schluesselverwaltung gehen Sie auf ,Erzeugen® -> ,Neues

Schlusselpaar®.

a OpenPGP-Schliisselverwaltung
Datei  Bearbeiten  anzeigen  Schlissel-Server | Erzeugen

: Zeige Schlissel, deren Benutzer-ID oder Schilissel-I0 | Meues Schilsselpaar. .. |
| ( Widerrufszertifikat, .. |
| [ .

Anschliel3end klicken Sie auf ,Schllisselpaar erzeugen®

Um den Vorgang abzuschliel3en und das Schllsselpaar zu erzeugen bestatigen
Sie diese Meldung bitte mit ,Ja“.

Enigmail Bestitigung El
( ?_ Erzeuge dfFentlichen und privaten Schiiissel Fir 'hans muskermann
<mustermanni@sicheremails. de ='?

Ja Meim |

Sichere E-Mails mit GhuPG 16



Die Schlisselerzeugung dauerte auf dem Testrechner (AMD Athlon 1700MHz
mit 512 MB SD-RAM) ca. 5 Minuten, wenn Sie nicht gerade ein Power-Rechner
oder Dual-Prozessor-System zur Verfugung haben, kdnnen Sie in der
Zwischenzeit einen Kaffee trinken gehen.

Im Fenster ,Konsole zur Schlissel-Erzeugung“ erscheint jetzt nochmals eine
Zusammenfassung der Schllssel-Eigenschaften (Verschlisselungs-
Algorithmen, Schlusselstarke usw.). Hinter dem Eintrag ,Expire-Date:“ werden
laufend Pluszeichen, Punkte etc. dargestellt — dies bedeutet, dass der Prozess

der Schlussel-Erzeugung gerade lauft.

~ Konsole 2ur Schiiissel-Erzeugqung

ACHTUNMG: Die Erzeugung eines Schliissels kann mehrere Minuten dauern. Eeenden Sie die Anwendung
wahrend dieser Zeit nicht. Da der Zufallsgenerator won Akbivitdt auf dem Rechner abhangt, wird empfohlen z.E. im
W'ebbrowser akkiv 2u surfen, um die Geschwindigkeit der Schlisselerzeugung zu beschleunigen., Sie werden informiert,
sobald der Schilissel fertiggestellk isk,

Key-Length: 1024 :l
Subkey-Type: ELG-E

Subkey-Length: 4096

MName-Feal: hans mustermann

MName-Email: mustermannfzicheremails.de

Expire-Date: O+ttt -ttt o brbbbo bbbt bbbttt L b+
B e T o o B B B T e A o S O B e o o o o B S B S S S
++=. L L. B o o o e ot nle
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6.2 Erstellung eines Widerrufs-Zertifikats

Nachdem das Key Pair erstellt wurde, erscheint eine Erfolgsmeldung.

Des weiteren ist es empfehlenswert ein Widerrufszertifikat (Revokation Key) zu
erstellen, falls man seine Passphrase des Privaten Schlussels vergessen hat,
kann man auf diese Weise den Public Key vom Keyserver Idschen (ansonsten

bleibt der Pub Key fur alle Zeiten unwiderruflich auf dem Keyserver!).

Enigmail Bestitigung x|

[ '5 Schltsselerzeugung abgeschlossen. Benutzer-ID <mustermanni@sicheremails. de = wird zum
2 Unterschreiben verwendest,

Es wird dringend empfohlen, dass Sie nun Widerrufszertifikat fir Thren Schlissel erzeugen, Dieses
Zertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf Fir unglltig zu erklaren (2.6, wenn der
schiiissel missbraucht, verloren oder gestohlen wird),

Miachten Sie nun das zugehdrige WiderruFszertifikat erzeugent

-

Nach einem Klick auf ,Ja“ erscheint ein Fenster in dem Sie den Speicherort fur

das Widerrufs-Zertifikat auswahlen kénnen. Ideal ist es, das Widerrufs-Zertifikat
verschlusselt oder an einem sicheren Ort abzulegen. Wird einer zweiten Person
Zugriff auf dieses gewahrt, kann er lhren Public-Key vom Key-Server I6schen,
dies kann vor allem sehr argerlich sein, wenn Sie Ihren Public Key bereits an

einen grolReren Kontaktkreis weiter gegeben haben.

Widerrufszertifikat erzeugen & speichern ed |
Speichert in: I@ﬂrheitsplatz j = @&i v
el 31 Diskette (4
=winzk. ()

D ateiname: Ihustermann@sicheremails.u:Ie [0«5C2170CT) re-j | Speichern I
Dateityp: I.-i'-.SI:II amnored Dateien [*.asc) j Abbrechen |
i
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Abschlielend mussen Sie zur Erzeugung des Widerrufs-Zertifikats noch lhre

Passphrase eingeben, ansonsten konnte jeder der Zugriff zu Ihrem Rechner hat

ein solches Zertifikat erzeugen!

igmail x|

\? Bitke geben Sie Thre OpenPGP-Passphrase oder SmarkCard-PIN ein

I*************l

¥ Erst nach 2999 Minuten Unkatigkeit vergessen

(0] 4 abbrechen

Nach einem Klick auf ,OK" sollte eine Bestatigung erscheinen, in welcher Sie

uber die erfolgreiche Erstellung des Widerrufs-Zertifikats benachrichtigt werden.

Enigmail Meldung x|

": Dras widerruFszertifikat worde erfolgreich erzeugt. Sie kinnen es nutzen, um Ihren affentlichen
- Schiiissel fir ungiilkig 2u erklaren (z. B.; im Fall, dass Sie Thren privaten Schitissel verloren haben),

Bitke bewahbren Sie das Widerrufszertifikat nur an einem sicheren Ort (wie Diskette oder C00 auf,
Wenn andere Personen Zugriff darauf erhalten, kinnten diese Thren Schliissel unbrauchbar
rmachen,

6.3 Public Key auf Keyserver kopieren

Um den Public Key der Offentlichkeit bekannt zu machen, kann man lhn
innerhalb der OpenPGP-Schlusselverwaltung auf einen Keyserver kopieren

(hochladen).

4§ DpenPGP-Schliisselverwaltung
Datei  Bearbeiten  Anzeigen | Schlissel-Server  Erzeugen

Zeige Schiiissel, deren Benutzer-I1.  Ausgewahlte Schilssel aktualisieren
Schltissel suchen. ..

schlissel hochladen.. .

Benutzer-I0

GEDTR ITEEEED R  Ale Schiliissel akkualisieren
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Suchen Sie sich einen Keyserver aus, auf den Sie lhren Public Key Ubertragen
mochten.

Schliissel-Server auswshlen x|

Sende folgende &ffentliche Schliissel an einen
Schiissel-Server: 0x5C3110C1 - hans muskermann
<mustermanni@sicheremails, de =

Schldssel-Server  |htkp: hawakeys,.de.pop.net/ j

Ik abbrechen |

In der Regel spielt dies keine Rolle, da sich die Keyserver untereinander
synchronisieren. Bitte beachten Sie, dass dies nicht bei allen Key-Servern der
Fall ist. Um auf Nummer sicher zu gehen, ob |hr Public Key auf den Keyserver
XY uUbertragen wurde, suchen Sie lhn Uber die Key-ID -> Menu ,Schlussel-
Server® -> ,Schlussel suchen®. Konnte der Public-Key nicht auf dem Key-Server

gefunden werden, kdnnen Sie einen erneuten Versuch starten.

schlissel-server auswsghlen |

Suche nach Schidssel |

Schlissel-Server ngp.dtype.nrg j

Ik abbrechen |

Wenn bereits ein Schllsselpaar erstellt wurde oder Sie bereits eines besitzen,
sind sie nur noch einen Katzensprung von der eigentlichen

Mail-Signierung/Verschlisselung entfernt.
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Gehen Sie in die Einstellungen Ihres Mail-Kontos, 6ffnen Sie dazu folgende
Menupunkte: ,Konten-Einstellungen bearbeiten® -> ,OpenPGP-Sicherheit*

Falls Ihr Schlisselpaar noch nicht ausgewahlt ist missen Sie dies unter

,Schlissel auswahlen® nachholen.

konten . |

OpenPGP-Sicherheit {(Enigmail)

CpenPEP-Yerschilsselung und Unterschrift von Machrichten wird von Enigmail ermaglicht, GnuPG
(GEPE) muss inskalliert sein, um die Funkkionen nutzen zu kinnen.

¥ OpenPEP-Unkerskitzung (Enigmail) Fir diese Identitat akkivieran

{~ E-Mail-Adresse dieses Kontos verwenden, um CpenPEP-Schliissel zu identifizieren

i+ Spezielle OpenPEP-Schlissel-ID verwenden (Ox1 23448000

IDxlDFDS?ES Schliissel auswahlen. .. |

Machrichten Yerfassen Standard-Einstellungen

¥ Unwverschliisselte Nachrichten standardmafig unterschreiben <1
¥ werschliisselte Machrichten standardmafig unterschreiben %

[T Machrichten standardmafig verschlisseln

Erweitert ...

~ Sende 'OpenPiER-kKopfzeile

¥ sende OpenPEP-Schlissel-ID

¥ Sende URL, um Schiiissel zu empfangen: |http:,l',l'pgpkﬂys.pca.dfn.de: 11371

Ik abbrechen

Mdchten Sie Ihre Nachrichten standardmalig verschllsseln/signieren, so
setzten Sie die entsprechenden Haken. In den meisten Fallen ist es
ausreichend, eine Mail standardmafig zu signieren, da man in erster Linie die

Identitat des Absenders mithilfe der kryptografischen Signatur Gberprifen

mochte.
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Das Senden der OpenPGP-Schlussel-ID ist sinnvoll, da der Mailempfanger
uber diese den Public Key des Mail-Absenders in die OpenPGP-
Schlusselverwaltung importieren kann — hierzu muss allerdings auch der
korrekte Pfad des Keyserver eingetragen werden, mit der Key-ID alleine kann
» 1 hunderbird Enigmail“ nichts anfangen.

Eine andere Methode den Public Key dem Empfanger zu Uberbringen, ist die

Moglichkeit ihn per Mail-Anhang als ASCII-Datei zu verschicken:

Hierzu markieren Sie in der OpenPGP-Schlusselverwaltung lhren
Schlusselbund, mit einem Rechtsklick gelangen Sie in das Kontextmenu, bitte

auf ,Offentliche Schliissel per E-Mail senden® klicken.

{5 OpenPGP-Schliisselverwaltung - 10| x|

Datei  Bearbeiten  Anzeigen  Schlissel-Server  Erzeudgen

Zeige Schiissel, deren Benutzer-ID oder Schliissel-ID Falgendes enthalten: |

Benutzer-10 Schiiissel-10

hans mustermann <mustermann@sicherepails de B1 10
In Zwischenablage exportieren

In Datei expartieren,. .

Giffentliche Schliissel per E-Mail senden

auf Schlissel-Server hochladen. .
Won Schlissel-Server aktualisieren. ..

Unterschreiben. ..
Yertrauenswiirdigkeit festlegen. ..

Ceakkivieren
Zuriickziehen
Lischen

Benutzer-1Ds verwalten, ..
Widerrufszertifikat erzeugen & speichern. ..

Unterschriften anzeigen
Foto-ID anzeigen
Schiisseleigenschaften
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6.4 Mails signieren

Um eine Mail zu signieren mussen Sie zuerst eine neue 6ffnen (STRG + N),
danach wahlen Sie im Menu ,Enigmail® -> ,Nachricht unterschreiben® aus
(Haken muss gesetzt sein). Sollten sie lhre Mails standardmaRig signieren,
kénnen Sie diesen Schritt selbstverstandlich Gberspringen.

_iol x|
1 | Epigmail  Exkras  Hilfe

v Machricht unterschreiben  Strg+Umschalt+5 —

- Machricht werschlisseln  Strg+Umschalk+P

| PGPMIME verwenden
2 Enigmail-Empf&ngerregeln ignorieren

Einstellungen »
Enigmail-Empfangerregeln. ..

Werschlbsselung rickgangig machen
Meinen dFfentlichen Schlissel anhangen
= Offentlichen Schlissel anhangen.. .
— Passphrase aus Cache ldschen

I Hilf=

A

Zu Testzwecken sollte man eine Mail an einen anderen angelegten Mail-
Account schicken:

=0l x|

Datei  Bearbeiten  Ansicht  Einfilgen  Format  Einstellungen Epigmail  Exkras  Hilfe

Qo U ¥ J.wm. B. .

Senden kKonkakke Rechtschr, Anhang CpenPiEP SJMIME Speichern
Won: I hans mustermann <mustermanni@sicheremails.de= - mustermanni@sicheremails, de j
=1 an: (4] lorenzo@gnaderer, de

Betreff: Igpg kest

Mormaler Text j I'u'arial:ule Breite j ._ A ﬂ | B I u |

opa tesd
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Wenn der Public-Key des Absenders bereits in die OpenPGP-
Schlusselverwaltung eingetragen wurde, kann der Empfanger die
signierte/unterschriebene Mail verifizieren (Uberprifen). Allerdings erscheint
anfangs die Meldung ,UNVERTRAUTE Korrekte Unterschrift von hans
mustermann mustermann@sicheremails.de”. Dies liegt daran, dass dem Public-

Key des Mail-Absenders noch nicht vertraut wurde.

E" test gpg - Mozilla Thunderbird - | Ellil
Daktei  Bearbeiten  Ansicht  Gehe  Machricht  Enigmail  Extras  Hilfe

& . 2 a3 # ¢ oy

P.I:ur_u_Fen '-.-'erfé-szsen P.l:lres:sjl:uu-:h Entschlisseln antworken  Allen anbworten  Weikerleiten

= Enigmail: UNYERTRAUTE Karrekte Unkerschrift van hans rmustermann <muskermanni@sicheremails,de =
Schiissel-1D: 0xSC53110C1 [ Unkerschrieben am: 11.10,2005 16:00
=| Betreff: test gpg

¥on: hans muskermann <muskermanni@sicheremails, de =
Datum: 16:00 ﬂ ?

An: |lorenzo@gnaderer.de

test gpg

R ] 2

Am besten gehen Sie wieder in die OpenPGP-Schluesselverwaltung um das

Vertrauen des importierten Public Key festzulegen.

{5 OpenPGP-Schliisselverwaltung

Datei  Bearbeiten  anzeigen  Schiissel-Server  Erzeugen

Zeige Schidssel, deren Benutzer-1D oder Schlissel-I0 folgendes enthalten: |

Benutzer-10 Schliissel-ID |
hans mustermann <mustermanni@sicheremails.de = SC8110C1
In Zwischenablage exportieren

In Datei exportieren, ..
Giffentliche Schliissel per E-Mail senden

Auf Schiissel-Server hochladen. ..
Mon Schiiissel-Server akkualisieren. .

Unterschreiben. ..

vertrauenswirdigkeit Festlegen. ..

Deakkivieren
Zuriickziehen
Laschen

Benutzer-IDs verwalten. .
widerrufszertifikat erzeugen & speichern. ..

Interschriften anzeigen
Fobto-ID anzeigen
Schliisseleigenschaften
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Das Vertrauen muss auf ,Ich vertraue ihm absolut‘ angehakt werden.
Tun Sie das nur wenn Sie den Fingerprint des Public-Keys (vorzugsweise
telefonisch) Uberprift haben oder sich absolut sicher sind, dass die Mailadresse

der richtigen Person angehort, ansonsten ist die Signatur nutzlos!

Enigmail - Schliissel-¥ertrauenswiirdigkeit

Zu bewertender Schidssel: | ars rustermann <mustermann@sic...

~ ‘Wie hoch ist Thr Vertrauen in den Schlissel?
™ Ich weill es nicht
™ Ich wertraue ibm NICHT
" Ich wertraue ihm nur gering

" Ich vertraue ihm wall

* { Ich wertraue ihm absaolut:

Ik Abbrechen

Wurde die Vertrauenswurdigkeit richtig gesetzt, wird jetzt wie gewollt die

Meldung ,Korrekte Unterschrift von...“ als Enigmail-Kommentar ausgegebenen:

4 test - Mozilla Thunderbird =10l x|
Datei Bearbeiten  Ansicht  Gehe  Machricht  Enigmail  Extras  Hilfe
oy 1
& . 2 B v, B R
abrufen Yerfassen  Adressbuch Entschlisseln antworten  Allen anbworken  Weiterleiten
= Enigmail: Kaorrekke Unterschrift van hans mustermann <muskermanni@sicheremails, de =
Schliissel-ID: 0x5CE110C1 [ Unkerschrieben am: 11,10,2005 16:12
= Betreff: test
¥on: hans mustermann <mustermanni@sicheremails, de = Qﬂ
Datum: 16:12
An: supporb@pearl-online . nek
Enigmail
R 2
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6.5 Mails verschlisseln

Erstellen Sie zunachst wieder eine neue E-Mail (STRG + N). Anschlieend bei

,=Enigmail“ ->  Nachricht verschliusseln® einen Haken setzten.

_ ol x|
Emigmail  Extras  Hilfe

Machricht unterschreiben  Strg+Umschalt+5 |

Machricht werschlisseln  Strg+Umschalt+P

! PGEPMIME werwenden
i Enigmail-EmpFangerregeln ignarieren

Einstellungen »
Enigmail-EmpFangerregeln. ..

Yerschllisselung rickgangig machen
Meinen dffentlichen Schitssel anhangen
Sffentlichen Schliissel anhangen. ..
Passphrase aus Cache laschen

Hilfe

Bevor die Nachricht verschlusselt wird, kommt eine Meldung — diese bitte
bestatigen:

Enigmail Bestatigung ﬂ

\E? YERSCHLUSSELTE Machricht an Folgende Empfanger senden:

lorenzo@gnaderer, de
Hirweis: Die Machricht wurde mit foloenden Benutzer-IDs | Schlisseln verschlisselk:

lorenzo@gnaderer, de
............ l e i |
EECEEEEAERTELTEATAITET
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So sieht die Nachricht in verschlisselter Form aus:

E verschluesselt - Mozilla Thunderbird 10| x|
Datei Bearbeiten  Ansicht  Gehe  Machricht  Enigmail  Extras  Hilfe

& . A B =2 B @

F'.I:uru_Fen '-.-'erfé_s:sen Adressbuch  Entschiissein  Antworten  Allen anbworken  Weiterlsiten

= Betreff: yerschluesselt
¥on: hans mustermann <muskermanni@sicheremails, de =
Datunm: 16:40

An: |lorenzo@gnaderer.de

Charset: I30-5859-15

Verszion: GnuPG wl.4.2 [(HingW3iz)
Corment: GnuPT-Light 0.4

Congrent: Using GnuPG with Thunderbird

L

E/FUGQE1gYCAPQz3xpeswCopu,/ VIBadwCIubh S 1D TYEEo 6 ADWERZTij =P
PrnxEgoIPTFCpProc8eZ8ef3ulTFENHAE4RKRILZ TVSOFVSJL AAWZ o0

=
=] /

Normalerweise sollte Enigmail die Nachricht automatisch entschlisseln (mit

dem Private Key), ist dies nicht der Fall gehen Sie bitte auf ,Enigmail“ ->
,Entschliisseln/Uberpriifen®.
Die Nachricht sollte dann im Klartext erscheinen — auch zu erkennen am

Schlisselsymbol und dem Enigmail-Kommentar ,Entschlisselte Nachricht®:

E verschluesselt - Mozilla Thunderbird =10l x|

Datei  Bearbeiten  Ansicht  Gehe  MNachricht  Emigmail  Extras  Hilfe

& . A B P =)

abrufen 'u'erfé_s-sen Adressbuch Ent=schllisseln Anbworten  Allen anbworten  Weikerleite
A

= Enigmail: Entschlisselte Machricht < ]

=  Betreff: werschluesselt

¥Yon: hans mustermann <muskermanni@sicheremails,de =
Datum: 16:40 £
An: lorenzo@gnaderer.de

wverschluesselt

=R W
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:> Entschllisselte Machricht; Kaorrekte Unterschrift vwan hans rmuskermann <mustermanni@sicheremails,de =

So sieht eine E-Mail aus die sowohl verifiziert (Signatur) als auch entschlisselt
wurde:

g verschluesselt + signiert - Mozilla Thunderbird =10 x|

Datei  Bearbeiten  Ansicht  Gehe  Machricht  Emigmail  Extras  Hilfe

& . 2 B 2 [P %)

Abrufen 'u'erfé-s:sen .ﬁ.dress-l:uuch Entschliisseln Antworten  Allen antworken  Weiterleiten

Schltssel-10: 0x5C8110C1 [ Unterschrieben am: 11.10.2005 17:14

=  Betreff: werschluesselt + signiert
Yon: hans mustermann <mustermann@sicheremails,de = Qﬂ
Datum: 17:14 (e
An: lorenzo@gnaderer.de J')

werschluesselt + =2igniert

R 22,

Hat alles geklappt wird ein ,Kugelschreibersymbol® und ein ,Schloss” angezeigt,

ein grun hinterlegtes Enigmail-Kommentar, wie in der Abbildung zu sehen ist,

gibt die Erfolgs-Bestatigung nochmals in Text-Form aus.
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